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I. A KUTATAS ELOZMENYEI

A kommunikacidval, a médiaval és az elektronikaval 1989 6ta, veliik
parhuzamosan a biztonsaggal 1991 6ta, az informatikaval pedig 1996 6ta
foglalkozom kisebb-nagyobb megszakitasokkal. Az elmult évtizedekben
figyelemmel kisértem azokat a miiszaki, informatikai, technikai, illetve
tarsadalmi és szervezeti valtozasokat, melyek egymasra hatva alakitottak
ki és hoztak 1étre jelenkorunkat, a digitalis kort.

Szak- és diplomadolgozataim egy részénél, valamint doktori disszertaci-

6mban — mely a fogyasztoi csoportkultarat vizsgalta az informacios tar-

sadalomban — is hangsulyosan foglalkoztam azzal a kérdéssel, hogy a

technikai eszk6zok (kiemelten az infokommunikacios eszk6zok) €s azok

hasznalata milyen mértékben és iranyba alakitjak a tarsadalom fejlodé-
sét. Akkor, 2007-ben a kovetkezoket allapitottam meg:

(1) Az informacios tarsadalomhoz vald tartozas alapja az, hogy az
egyén rendelkezzen és hasznalja is az infokommunikacios eszk6zo-
ket. Amennyiben ezt nem teszi meg (mert erre nincs lehetosége,
vagy mert nem ismeri az eszkoz €s a rajta futd alkalmazasok miiko-
desét), akkor nem tud hozzaférni a digitalis tartalmakhoz €s javak-
hoz, s igy egyre inkabb n6 a szakadék kozotte €s az eszkdzhasznal ok
kozott. E folyamat a digitalis esélyegyenlotlenséghez vezet, mely-
nek egyértelmii nyertesi az infokommunikacios eszkozhasznalok.

(2) Az infokommunikacids eszk6zok hasznalata alapjaiban valtoztatja
meg az egyén meédiafogyasztasi szokasait €s a vilagrol alkotott ké-

pét. Mivel a média, mint a negyedik hatalmi 4g mar az informacios
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(3)

(4)

tarsadalom el6tti idokben is nagy hatassal birt a tarsadalmi gondol-
kodasmodra és az értékrend alakuléasara, ez a hatas az infokommu-
nikacids eszkozok megjelenésével €s elterjedésével, valamint az
eszkozok altal kozvetitett (média)tartalmak fogyasztasi idejének a
novekedésével még domindnsabban jelenik meg. A tarsadalom pol-
garainak tobbsége gyakorlatilag azt hiszi el, amit az interneten lat.
Az infokommunikécios tarsadalom polgara szdmara mar nem az in-
formacio megszerzése okoz gondot, hanem az, hogy hogyan, milyen
modszerekkel tudja minél gyorsabban kivalasztani és/vagy kisziirni
anagyon erds médiazaj és informacios zaj kozepette a szdmara meg-
felel6 adatokat, informaciokat, s ezekbdl hogyan tud (ha egyaltalan
tud) konkluziv jelleggel tudast, mégpedig relevans tudast képezni,
¢s igy megfeleléen megalapozott dontést hozni. Ez tjfajta viselke-
désre sarkallja (3), illetve a médiatartalom-el6allitok is Gjfajta mod-
szereket kell, hogy hasznaljanak a vele folytatott kommunikécioban
(4), amelyek egyiittesen a médiatartalmak és az online szolgaltata-
sok személyre szabhatésagaban jelennek meg.

A vezetékes és vezetek nélkiili infokommunikécios eszkozokkel a
halozatba ,,kotott” ember annak érdekében, hogy optimalizalja, ké-
nyelmesebbé és hatékonyabba tegye az életét, sziikségszertien kilép
a hagyomanyos vilagban gyakran anonim, sziirke tomegmassza-
szerd 1étébdl, s ,,arcot ad” online tevékenységeinek, vagyis nem
csak hasznalja az online elérhetd tartalmakat €s er6forrasokat, ha-

nem azok tobbségénel regisztral.



(5) A regisztracié soran rogzitett statikus adatok, illetve az online erd-
forras hasznalata soran keletkez0 dinamikus (1d6fliggd) adatok
elemzésre réven az erdforrasok marketingesei egyfelol a személy
adott platformon tanusitott aktivitasait meglehetdsen alaposan ké-
pesek elemezni, s igy perszonalizalt, személyre szabott tartalmakat
¢s szolgaltatasokat tudnak az adott felhasznal6 szamara kinalni.
Masteldl az egyén aktivitdsai folyamatosan 0sszehasonlithatok mas
egyének aktivitasaival, igy megvalositva a klasszikus klaszterizéaci-

onal sokkal hatékonyabb modszert, a dinamikus klaszterizaciot.

A doktori disszertaciomban ismertetett kutatasi eredményeimet igy tu-
dom Osszegezni:

Az infokommunikacios eszkdzokon futd tartalmak fogyasztasi és az al-
kalmazasok hasznalati idejének drasztikus novekedésével parhuzamosan
novekszik a média egyénre gyakorolt hatasa (médiaszocializacio), a re-
gisztracio réven csokken, illetve sok esetben megsziinik a privat szféra,
a szervezetek az egyeénrol sok, s mennyiségeében folyamatosan novekvo
adattal rendelkeznek. Ezek a folyamatok Osszességében nem csak az
egyénrdl, hanem a szervezetekrdl, illetve altalanossagban a kornyeze-
tiinkbdl szarmazd/sz6l6 adatok €s a beldliik képzett informaciok és tu-
dasjavak felértékelodéséhez vezetnek, ami elvezet minket az adatokra

alapozott digitalis korba.

Az elmult masfél évtizedben a digitalis kor tarsadalmi vetiileteivel €s

gazdasagi hatasaival foglalkoztam, s tudomanyos érdeklédésem
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fokuszaba az informécidbiztonsag emberi oldala, a biztonsagtudatossag
fejlesztése, az ember-robot interakcio human aspektusa, a mesterséges
intelligencia, illetve a mesterséges intelligencia bizonyos Iéptékeire
épiilo fejlesztések és megoldasok (domotika rendszerek, okosvarosok,
tarsadalmi értékeld rendszerek) keriiltek. Tézisfiizetem hipotéziseinél,
azok targyalasanal, majd konkluziv jelleggel téziseim megfogalmazasa-
nal is els0sorban az ezeken a teriileteken elért eredményeimet kivanom

bemutatni.

I1. UJ TUDOMANYOS EREDMENYEK

Els6 témakor. Az emberek munkajat cyber 6rangyalok/titkarndk segi-
tik, ,,akik” megszervezik a taladlkozokat, konnyebbé és kényelmesebbé
teszik az €letet, illetve a kozeli jovoben a munkacsoport (virtudlis) tagja-
ként aktiv szerepet vallalnak a kiilonb6zé munkafolyamatok hatékony
végzéseben. Bizonytalanna valik a kommunikacios folyamatban részt
vevO szereplOk azonossaga, mivel egyre inkdbb elmosodik az ember-gép
kozotti kiillonbseg. Ha a fizikai ¢€letiinket sivarnak érezziik, szamtalan,
digitalis élményt nya;td, 3D-s vilagban tehetjiik érdekessé €s €lvezetesse.
A korabban emlitett ,,always on” vilagméretii elterjedése révén elmoso-
dik a hatar a nyilvanos €s az intim/privat szféra kozott (pl.: ha valaki latja,
hogy a Facebookon ¢jszaka meég posztolok, batran ir egy privat ilizenetet
nekem). Az ember egyre furcsabb érzéseket kezd el taplalni a digitalis
csaladtagja irant. Ha a csaladtag android, tehat emberszertii robot, akkor

konnyen megkedveli, s egyfajta csaladtagként tekint rd. Az ,.emberi”
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kapcsolatokban egyre inkabb csokken az igény az ember-ember kapcso-
latra, kiilondsen, hogy egyre tobb esetben nem is lehet tudni, hogy a ,,vo-
nal” masik végén emberrel, vagy géppel kommunikalunk-e (ezzel a té-
maval még bévebben foglalkozom késébb). A kultura elétt a megsok-
szorozott vilagok (virtualis vilagok) révén végtelen lehetdségek allnak,
kiilonosen a digitalis miivészi értékek eldallitasa, e folyamat interaktivva
tétele, megosztasa, feldolgozasa, stb. teriiletén. A szocializacidban
ugyancsak elképzelhetetlen tavlatok nyilnak meg. Kérdéses, hogy a
gyermekek fejlédésére milyen hatast gyakorolnak az dket neveld/szoci-
alizalo, veliik a sziileiknél is tobbet foglalkozd androidok. A digitalis
szocializacio masik fontos kérdése, hogy a bejelentkezéslink utan minket
folyamatosan monitoroz6 alkalmazasok mennyire akarnak/tudnak a sza-
munkra egy kedves, hizelgd, de hamis vilagot nytjtani a személyiinkre

szabott tartalmak révén.

Masodik témakor. A munka vilagaban ugyszintén radikalis valtozasok
varhatoak, illetve mar most is vannak. Az embernél okosabb/intelligen-
sebb (gépi intelligencia) gépek megjelenése révén mar nem az ember ira-
nyitja/vezérli a gépet, hanem forditva. A gép jobb ¢s atgondoltabb don-
téseket tud hozni, mint az ember, s ami algoritmizalhato, abban messze
feliilmtilja mar most az android (robot) az embert. Ujragondolva meriil
fel a klasszikus kérdés: mi dolgunk van a (digitalis) vilagban ezek utan.
Szamtalan szakma tiinik el végérveényesen, hogy atadja helyét a rendsze-
rint informatikahoz kothetd 0 szakmaknak, szakteriileteknek. A szak-

mak oktatasa is meroben megvaltozik. Az oktatas helyett/mellett sokkal
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inkabb a tudasszervezés 1€p eldtérbe. Minden sziikséges informacid meg-
talalhat6 a halon, a kérdés az, hogy hogyan lehet ezekbdl nem feltétlentil
emberi segitséggel meg- illetve 0sszeszervezni egy (1)) szakma korszer(,
s viszonylag gyorsan elsajatithatd ismeretanyagat. A tanulas (igaz, nem
a hagyomanyos modon) egy valdban élethosszig tartd folyamat lesz azok
szamara, akik piacképesek kivannak maradni a munkaerdpiacon. A me-
dia gyakorlatilag konvergalodik 2020 kornyekeére. A tartalmak minden
platformon megjelennek, egymast erdsithetik, kiegészithetik. A képer-
nyomérettdl (telefon, tablet, laptop, monitor, TV) fiiggetleniil olvashat-
juk, nézhetjiik, hallgathatjuk valés idOben a tartalmakat, bar az mar most
megfigyelhetd, hogy a képernyd mérete lesz az, amelyik alapjan bizo-
nyos médiafogyasztasi szokdsok kialakulnak. A tarsadalmi folyamatok
egyik érdekes ¢és Ujszerli vetiilete a digitalis allampolgarsag megjelenése,
s ezzel kapcsolatban a fizikai orszaghatarok kérdése. A digitalis allam-
polgarsag tobb szinten, s az egyes szinteken szamos funkcidban valosit-
hato meg. A legegyszerlibb az allampolgari tigyek elektronikus intézese.
Erre mar szamos pelda lathato Magyarorszagon is, igaz a megoldasok
egy részeénel még a papir alapt, s kézzel alairt dokumentumok beszken-
nelése, majd e-mailben, vagy webes feliileten torténd bekiildése a gya-
korlat. Egy masik megoldas, amikor a tobbféle okmanyt (pl.: személyi
igazolvany, lakcimkartya, TAJ-kartya, adodkartya, jogositvany) egy
bankkartya méretli, digitalis adatokat is tartalmazo okmannyal valtanak
ki. A kérdés, hogy a rendszer képes-e valamennyi okiratot ebbe az egybe
integralni, vagy csak a meghatarozott korbe tartoz6 okmanyokat. Egy

harmadik — s jelenleg a legmodernebbnek szamitdé — megoldas a
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lettorszagi példa. Lettorszag amellett, hogy mar tobb éve bevezette az
egyokmanyos rendszert a kozigazgatas teriiletén, elinditotta a digitalis
allampolgarsag programjat is. Nem tul jelentds dij ellenében fizikai la-
kohelytdl fiiggetleniil barki Lettorszag digitalis allampolgara lehet, s tob-
bet kozott igy az ott lakdkkal azonos feltételek mellett hozhat 1étre val-
lalkozast, illetve ra is ugyan azok az adoszabalyok vonatkoznak. A gaz-
dasagi életet a felhd alapu szolgaltatasok, a big data analitika (nagyon
sok adat elemzése, a mobil szolgaltatasok €s alkalmazésok, a kozosségi
média dominanciaja, a kiterjesztett és kevert valosagok, az IoT (dolgok
internete), a robotok €s a mesterséges intelligencia alapjaiban valtoztat-
jék meg. Minden adat, igy az iizleti, beszallitoi, kereskedelmi, pénziigyi,
valamint a fogyasztassal kapcsolatos adatok a felhdbe koltoznek (Cloud).
Az adatok ,,felh6ésodése” mellett lehetdség van (Analitika — big data
analytics) azok szofisztikalt elemzésére, s az elemzés révén a fogyasztod
teljes fogyasztdi magatartasanak a megrajzolasara. A hatalmas mennyi-
ségll adatot rovid 1dOn beliil feldolgozni képes szerverek €s az azokon
futd alkalmazasok segitségével kozel 100%-os mintavétel erhetd el,
kozel 0%-os hiba mellett. Jelenkorunkban kiilon €s hangsulyosan érde-
mes szOlni az adatok és informaciok védelmérdl €s biztonsagarol. Az
adatok kora ugyanis magaval hozza az adatok felértékelddését, s igy gaz-
dasagi ertékke valasat. Olyan fogalmakkal talalkozhatunk, mit adatva-
gyon, adatvédelem, adatleltar. A korabbi, akar csinytevésnek is mindsit-
hetd hackertamadasok (pl.: korméanyzati weboldalra meztelen ndi fotot,

vagy tragar szoveget tesznek fel, megszerzik egy szervezet e-mailes



cimlistdjat, majd a cimzetteknek hamis informacidkat kiildenek) fajtai és

inditékai is jelentdsen megvaltoztak.

Harmadik témakor. A leginkdbb Kevin Mitnick altal fémjelzett (bar
tézisflizetemben tobb hasonlod hackert is megnevezek) social engineering
tipusu tamadasok az ember alapveto pszichologiai jellemzdit veszik ala-
pul, s a leggyengébb lancszem, az ember oldalarol kozelitenek példaul
az adatok illetéktelen megszerzéséhez, manipulalasahoz, torléséhez, a
személyiség-klonozashoz. A vallalat gazdasagi és kommunikécids ér-
deke az, hogy ezeket a timadasokat is kivédje, munkavallaloit felkészitse
az ilyen tdmadasok felismerésére, a biztonsagtudatosabb viselkedésre.
Rendelkezésre allnak €s a gyakorlatban is igazoltdk hasznossagukat
olyan kommunikacios modellek (tézisfiizetemben Hymes modelljével
foglalkozom), aminél a social engineering tipust tamadasok, illetve au-
ditok hatékonyan elemezhetdek, s jobban lehet fokuszalni a személykozi

kommunikaci6 informaciobiztonsagi fokuszu fejlesztésere is.

A fentiek alapjan téziseim a kdvetkezdé harom teriiletre vonatkoznak:

1. Az ember és a technikai kdrnyezet egymasra hatasa az ember-robot
interakcid human aspektusanak vizsgalatan keresztiil.

2. A digitalis kor valtozasai €s hatdsa a szervezetek életében, kiilonosen
az informaciobiztonsag teriiletén.

3. A kommunikéciés modellek alkalmazhatdsaga az informéacidbizton-

sag-tudatossag felmerésében és fejlesztésében.



Modszertani bevezetés

Tudomanyos palyafutdsom soran a hipotéziseim vizsgalatara egyarant
alkalmaztam kvalitativ, kvantitativ €s egy¢b technikakat (pl.: halozat-
elemzés, jatékelmélet), a természettudomanyos-muszaki mérés, kisérlet-
tervezeés és —kiértékelés modszereit, valamint kiilonb6zo modelleket is.
Az altalanos kutatasmodszertan, illetve tobb modszertan atfogd megis-
merésében tobbek kozott Earl Babbie, Elteté Odon, Meszéna Gyorgy,
Naresh K. Malhotra, Paul A. Scipione, Tomcsanyi Pal és Ziermann Mar-
git, a kvalitativ technikakban Horvath Dora, Klaus Krippendorff, Langer
Katalin, Mitev Ariel, Roy Langmaid, Wendy Gondon, a miiszaki, termé-
szettudomanyos teriileten pedig Aradi Petra, Czmerk Andras, Csermely
Péter, Dedk Andrés, Finszter Ferenc, Gergely Pal, Halmai Attila, Harnos
Andrea, Harold B. Maynard, Kemény Sandor, Koltay Tibor, Kunovszki
Péter, Lakné Komka Kinga, M. Csizmadia Béla, Németh Zoltan, Reiczi-
gel Jend, Solymosi Norbert, Toth Janos és Wenzelné Ger6fy Klara mun-
kai segitettek. Az emberi tarsas- €s csoportos kapcsolatok, valamint a
donteéshozatal teriiletén Forgo Ferenc, Ja I. Hurgin, Malik Jozsef Zoltan,
Mérd Laszld, Mészaros Jozsef, Molnar Sandor, Sz¢p Jend ¢és Szida-
rovszky Ferenc, mig a kapcsolatok halozati feltérképezésében Barabasi
Albert-Laszlo, Bodi-Schubert Anikd, Dobos Imre, Gelei Andrea, Mérei
Ferenc, Szvetelszky Zsuzsanna miivei voltak szamomra az iranymutatok.
A manipulacioval, social engineeringgel, kommunikacios hadviseléssel
kapcsolatos témaim kutatasdnak modszertani alapjat tobbek kozott Em
Griffin, Horanyi Ozséb és Szokolszky Agnes irott, szerkesztett gondola-

tai jelentették. Egyéb modszertan tekintetében a kovetkezd szerzok
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munkait ismertem meg: Cseh-Szombathy Laszlo, Ferge Zsuzsa, Héra
Gabor, Kindler Jozsef, Klein Sandor, Ligeti Gyorgy, Moksony Ferenc,
Novaky Erzsébet, Papp Otto6 ¢és Tibay Gyorgy.

A kutatdsmodszertannal foglalkoz6 szakirodalmak sorat én is szerettem
volna gazdagitani néhany gondolatommal, igy sziiletett meg szerzdtarsa-
immal kozosen a Fogyasztdi magatartas és varhato trendek, kiilonos te-
Kintettel az e-banking-re cimii konyvfejezet, illetve egyszerzos munka-
ként a Reklam- és reklamszoveg kutatas cimii jegyzetem, A munkahelyi
kiégés (burnout szindroma) elméleti megkozelitése, kutatasi iranyai €s
kozgazdasdgtudomanyi aspektusa, valamint A szakértové valas, illetve a
szakértOk kivalasztasanak és megkérdezésének modszertani kihivasai
cimil tanulmanyom, valamint a 100%-os mintavétellel foglalkozo, A di-
gitalis marketing lehetdségei a kereskedelmi egységek gyakorlataban, €s
ennek pszicholdgiai aspektusai cimii konyvfejezetem, melyeket tézisfii-

zetem V1. fejezetében sorolok fel.

A kovetkezokben az emlitett teriileteket (1) az adott kutatas eldzményei,
(2) a témavalasztas indoklasa, (3) a kutatasi célkitlizések és a téma ko-
riilhatarolasa, (4) az alkalmazott kutatasi modszerek ismertetése, (5) a
kovetkeztetések, (6) a tézisek, illetve (7) az eredmények alkalmazasi le-

hetOségei alpontok alapjan ismertetem.
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1. Az ember és a technikai kornyezet egymdsra hatdsa az ember-robot

interakcio humadn aspektusdanak vizsgdlatan keresztiil.

(1) Az adott kutatas elozményei

Megannyi filmben €s konyvben olyan robotok voltak a fészereplok, ame-
lyek kedvelhetdk, szerethetOk voltak, esetleg a néz6 a robot szerepével
még azonosulni is tudott. A sci-fi (tudomanyos-fantasztikus), mint miifaj
nagy hatast gyakorolt és gyakorol azokra a kés6bbi tudosokra ¢€s fejlesz-
tokre, akik gyermekkori film- és konyvélményeik alapjan a fizikai vilag-
ban is realizalni szeretnék a képernydn latott, konyvben olvasott robo-
tokrol sz616 elképzeléseket. A jovokutatds, a minél nagyobb bevalasi va-
16szinliségli predikcidk fontosak a technikai fejlodés szempontjabadl, s ta-
lan a robotok €és a mesterséges intelligencia az a tertilet, aminél a legna-
gyobb valosziniiséggel lehet azt allitani, hogy ami a filmeken ¢€s a kony-
vekben bemutatasra keriil, az a j6vében valdsag is lesz. Magam is sokat
foglalkozom a tudomanyos-fantasztikus irodalom realizalodasaval, s ugy
gondolom, hogy az ember ¢€s a technikai kornyezet bemutatasa a tovabbi
témak ismertetéseénel is jo alapot nyqjthat.

Tobb eldzetes kutatasomban foglalkoztam a jelenleg €16 generaciok (ve-
teranok, babyboom, X, Y, Z, alfa) munkaerdpiaci helyzetével, illetve az-
zal, hogy a digitalis eszkozok (kiilondsen a szamitastechnikai eszk6zok
¢s az internet) az adott generacid melyik €letszakaszaban jelentek meg.
Megallapitottam, hogy mivel a fiatalabb generaciok €letében (a Z €s az
alfa generacioknal) az internet, illetve a mobilinternet mar sziiletésiiktol

fogja jelen van, ezért szocializaciojukban az e€l6z0 generaciokhoz képest
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Iényegesen komolyabb szerepet toltenek be az internethez kapcsolodo —
elsésorban — mobil kommunikacios eszkozok (okostelefon, tablet, egyeb

okoseszkozok), valamint az ezeken fut6 alkalmazasok.

(2) A témavalasztads indoklasa

Szamos olyan fejlesztésnek vagyunk a szemtanui (pl.: EveR, DER2,
Saya, Sophia, Jangjang), amelyiknél az elsddleges cél olyan robotok
megalkotdsa, amelyek alapvetden az emberre minél jobban hasonlitd
androidok, humanoidok. Ez igaz tobbek kozott antropometriai jellemzo-
ikre, mimikdjukra, gesztusaikra, hangjukra. Jelen témam az ember €érzék-
szervei (esetlinkben latas, hallas, tapintds) utjan érzékelhetd, hagyoma-
nyos ¢€s kiterjesztett/virtualis kiilvilagban jelen levd, embernek tiind ro-
botmegjelenésekkel és megnyilvanulasokkal foglalkozik. A (kozel)jovo-
ben egyre tobb teriileten jelenik meg a mesterséges intelligencia €s a hu-
manoid robotok, ami alapjaiban valtoztatja meg az ember kapcsolatat a
(technikai) kornyezethez. Ugy gondolom, hogy ennek vizsgalata fontos

feladat a muszaki-informatikai teriulet vonatkozasaban is.

(3) A kutatasi célkitiizések és a tema koriilhataroldasa

Kommunikécids aspektusbol elsésorban azt vizsgalom, hogy milyen le-
het, mitdl fligghet az ember-robot kapcsolat, kialakulhatnak-e emberi ér-
zelmek, ezek, illetve a kapcsolat elmélyiilhet-e. Témam ismertetésekor
részint teoretikus, részint empirikus forrasok, ez utobbinal sajat kutatas

segitségével vizsgalom, illetve hatarolom koril a témat.
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(4) Az alkalmazott kutatdasi modszerek ismertetése

Témam ismertetésekor alapvetden négy kutatdsi modszert hasznalok:
1. Dokumentumelemzés

2. Fokuszcsoportos megkérdezés

3. Fokuszcsoportos szakértdi megkérdezés

4. Nagymintas, online kérddives kutatas

Szeretném megjegyezni, hogy a szakértdi fokuszcsoportos kutatast Va-
nya Laszloval kozdsen végeztem az alabbi munkamegosztas szerint:

« Kutatasi koncepcid megfogalmazasa (K. Cs.)

» Kutatasi koncepcid véglegesitése (V. L.)

» Fokuszcsoportban részt vevo személyek kivalasztasa (V. L.)

» Fokuszcsoportos beszélgetés megtervezése (K. Cs. + V. L.)

» Fokuszcsoportos beszélgetés megvalositasa (K. Cs. + V. L.)

* Eredmények kiértékelése (K. Cs.)

* Eredmények alapjan tanulmany elkészitése (K. Cs. + V. L.)

(5) Kovetkeztetések

1. A Bergeri axiomak (bizonytalansagcsokkenés elmélete) atirhatoak
¢s alkalmazhatdak az ember-robot interakciora is.

2. Az ember részEérdl a robot (gé€p) irant taplalt szimpatia viszonylag
egzakt modon vizsgalhato.

3. A jovoben megjelend robotok mar képesek lehetnek arra, hogy az
emberekben mélyebb €rzelmeket valtsanak ki, az emberek ragasz-

kodjanak hozzajuk, tarsuknak tekintsek Oket/azokat.
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Az ember-robot interakcidt nem lehet csak pesszimista, elutasito,
illetve csak optimista, maximalisan elfogad6 €s tdimogatd nézdpont-
bol szemlélni.

A robotok folyamatosan jelennek meg a tarsadalmi élet kiilonbozo
szinterein, igy a munkaban, a maganéletben, a nyilvanos helyeken,
a hivatalokban, a honvédelemben.

A tarsadalom tagjai ugyan még altaldnossagban a robot kifejezést
hasznaljédk valamennyi robotra, de a megjelenésiik, az autondmidjuk
szintje, a mesterséges intelligencidjuk, a tanuldsi és kornyezeti
adaptacids képessegiik €s készségilik miatt rovid idon beliil sziikség
lesz a fogalom fragmentalodasara, ahogy az mar megtortént pl. a
robot/dron kiilonvalasztasakor.

A kiilonboz6 orszagok €s kultirdk emberrdl és értékrol alkotott fo-
galmai tovabb differencialjak a robotokrol alkotott képet, akarcsak
a polgari és katonai vélekedés a témardl, illetve a kiilonb6zd gene-
raciok robotértelmezései.

A jovo katonai vezetdinek foglalkoznia kell a katona-robot interak-
cioval, mivel akar békeidoben, akar haboriban a robot — autondémi-
aja szintjétol fliggden — egyre markansabb kiszolgalo, tamogato,
dontéselokészitd és -végrehajtod szerepet fog kapni.

Az ember-robot interakciok elemzése és fejlesztése soran ujra kell
gondolni akar a polgari, akar a katonai életben a miiveleti, a munka-
, a kornyezet- az informatikai €s az informaciobiztonsag fogalmat

¢s a fogalmak tartalmi Osszetevait.
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10. Az ember-robot interakciok teriileti diverzitasanak és a kapcsolat el-
mélyiilésének kovetkeztében egyre komolyabb veszélyei lehetnek a
tarsadalom tagjai szamara a robotok €s a mesterseéges intelligencia

miikodését befolyasolo informatikai tamadasoknak.

(6) Tézisek

1. Az ember-robot interakciok révén elmélyiil és érzelmekkel is gazda-
godik a kapcsolat.

2. Az ember-robot interakciok biztonsagos informatikai hatterének a
megteremtése az alapja annak, hogy a kapcsolatban a robot (mester-
séges intelligencia) az elvart modon viselkedjen €s kommunikaljon

az emberrel.

(7) Az eredmenyek alkalmazasi lehetoségei

Az ember-robot interakcié human oldalanak jobb megismerése segithet
abban, hogy a jovo katonai eredményesebben tudjanak egylittmiitkodni a
nem emberi (€rtsd: robot, bot, mesterséges intelligencia) partnerekkel an-
nak érdekében, hogy hatékonyabban legyenek képesek megoldani a hon-
védelembdl eredd kozvetlen és kozvetett (képzes, szallitas, stb.) felada-

tokat.
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2. A digitdlis kor valtozasai és hatdsa a szervezetek életében, kiilono-

sen az informdciobiztonsdg teriiletén.

(1) Az adott kutatas elozményei

A biztonsag (Security ¢és safety) fogalmanak vizsgalatanal megallapitot-
tam, hogy a fogalom nem csak felértekelodik, de komplexebb jelentést
is kap jelenkorunkban. Meglatasom szerint meg lehet kiilonbdztetni tob-
bek kozott (1) az interneten taldlhato személyes adatokkal torténd visz-
szaélést, a felhasznalo eszkozének feltorését €s (2) virussal valé megfer-
tézését €s/vagy (3) a rajta taldlhatd adatok ellopasat, (4) a weboldalak
feltoresét, (5) elérhetetlenné tételét, (6) a rajta talalhato tartalmak illeték-
telen mddositasat, (7) az adatbazisok feltorését és onnan az adatok ello-
pasat, (8) a tarsadalomra veszélyes tartalmak megjelenitését (pedofilia,
terrorista lizenetek), (9) blinszervezetek és terrorakcidk online iranyitasat
¢s szervezését, (10) a bizalmas adatok visszaélésével torténd zsarolast,
(11) a szervereket €s haldzati eszkdzoket ért fizikai tamadast, (12) pénz-
mosast, tarsadalomra veszélyes csoportok pénziigyi tamogatasat. Ezek a
veszelyek a tarsadalom és a munkaszervezetek valamennyi tagjat, illetve
a munkaszervezeteket €s azok kommunikacios platformjait egyarant
érintik.

A hagyomanyos kor analog informaciokozlése és a digitalis kor digita-
lis/digitalizalt informaciokozlése kozott szamos kiillonbseg talalhato. Mi-
kozben az informacios tarsadalom korat, vagy mas névvel az adatok ko-
rat megel6zd idoszakokban a mediatizalt, tehat valamely médium altal

kozvetitett informacional a jel alapvetden folytonos fliggvénye az
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1donek, vagy mas ismérvnek, addig a digitalis jel a diszkrét jelnek binaris
szamokkal kodolt megjelenési formaja. Analdg jelhordozdnak/tarolonak
tekintjiik példaul a magnodkazettat, a VHS-kazettat, digitalisnak a
pendrive-ot, az SD-kartyat, a merevlemezt, az okostelefon, illetve a tab-
let hattértarat, a felhét (cloud).

A kutatas eldzményeként a teoretikus forrasok, valamint szekunder ku-
tatasi jelentések alapjan megallapitottam, hogy l1ényeges eltérések mutat-
koznak a hagyomdanyos/analog, illetve digitalis forméaban jelen levo in-
forméacidk eldallitasi, megismertetési/bemutatasi €s sokszorositasi kolt-
ségei ¢s idOkerete kozott 1s. A digitalis korra vonatkozd kozgazdasagi
elméletek masfajta néz6pontbol sziilettek meg Shapiro €s Varian (2000)
az informaci6 eldallitasi koltsegével kapcsolatban azon a véleményen
vannak, hogy az eldallitasi koltséget alapvetden az ,.els6 példany kolt-
sége” hatarozza meg. Meglatasuk szerint ,,az allando koltségek magasak,
de a sokszorositas valtozé koltségei alacsonyak. Minél tobbet termeliink,
annal alacsonyabb az atlagos termelési koltseg.”

A digitalis korban, vagy mas névvel az adatok koraban a materializalo-
dott javakkal szemben a szimbolikus javak felértékelddését figyeltem
meg, ertve ezalatt az adatokat, az informacidkat, s az ezekbdl képzett tu-
dast. A javak felértékelddésének a velejaroja egy valtozoban levd tulaj-
donosi szemleletmdd: sziikség van olyan er6forrasok bevondsara, ame-
lyek lehetdvé teszik az adatok/informaciok tarolasat, védelmét (ezt te-
kinthetjiik a rendszer hardverelemeinek), s sziikség van olyan megolda-

sokra (a rendszer szoftverelemei), amelyek hatékonyan képesek a
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védelem szoftveres és huméan folyamatait — beleértve az informécidbiz-
tonsag-tudatossag fejlesztését is — megfeleld szinten biztositani.

Témam feldolgozasanak megkezdése elott a hiteles, szakmai hirforra-
sokra tamaszkodva megallapitottam, hogy a személyes €s a szervezeti
adatok €s az azokat tarold eszkozok illetéktelen kezekbe keriilése (pl.:
adatlopas, személyiséglopas), az adatok/webhely tartalmanak megval-
toztatasa (deface), az adatbazisok elleni tamadasok (SQL injection), az
adatok kozotti kapcsolatok illetéktelen személyek altal torténd elemzése
(pl.: big data analitika), a webhelyek elérhetetlenné tétele (DoS és DDoS
tamadas), az adatokat tartalmazo konyvtarakhoz torténd hozzaférést
blokkol6 zsarolovirusok (ransomware), a kémprogramok (spyware) —
hogy csak a fontosabb veszélyeket emlitsem — olyan tényezok egy szer-

vezet €letében, amelyek nagyon komoly anyagi kart is jelenthetnek.

(2) A temavalasztas indoklasa

Véleményem szerint a technika fejlddése, a kiilonbozd technikai eszko-
z0k, berendezések, megoldasok megjelenése a munkahelyeken a digita-
lis kort megel6zd korokban is Gjabb €s Gjabb kihivasok elé allitotta a
munkavégzd embert. A digitalis kor azonban sokkal dinamikusabban
produkalja ezeket a kihivasokat. A munkavégzd ember technikai megol-
dasokhoz valé adaptacios képesseége €s az adaptacios 1d6 drasztikus le-
csokkenése, a munkafolyamatok automatizaladsa, a szervezeteket se-
gitd/miikodtetd szoftverek (mesterséges intelligencia, tanulogépek)
egyre markansabb megjelenése €s az ezektdl valo fiiggés egyarant erdsiti

a rendszerek informacidbiztonsagi miikodésének fontossagat.
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(3) A kutatasi célkitiizések és a tema koriilhatarolasa

Jelen téma kutatasanak a célja az, hogy dokumentumelemzés mddszeré-
vel feldolgozza a téma relevans szakirodalmat (teoretikus megkozelités),
majd egy fokuszcsoportos, valamint két, nagymintas, online kutatas be-
mutatasaval megadja a téma magyarorszagi vonatkozast empirikus ve-

tiletét is.

(4) Az alkalmazott kutatasi modszerek ismertetése

Témam ismertetésekor alapvetden harom kutatdsi modszert hasznélok:
1. dokumentumelemzés

2. fokuszcsoportos megkérdezés

3. két nagymintas, online kérddives kutatas

Szeretném megjegyezni, hogy az elsd nagymintas kutatasban, melynek
témdja a digitalis munkahely informacidbiztonsagi aspektusa volt, Poor
Jozseffel kozosen az alabbi munkamegosztas szerint végeztiik el a fel-
adatot:

» Kutatasi koncepcio kidolgozasa (K. Cs.)

« Kutatasi koncepcio véglegesitése (K. Cs. + P. J.)

» Kérdoiv kérdéseinek Osszeallitasa (K. Cs.)

« Kerdoiv programozasa (K. Cs.)

» Eredmeények kiértekelése (K. Cs.)

* Eredmények alapjan tanulmany elkészitese (K. Cs. + P. J.)
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Ebben a kutatdsunkban két hipotézist vizsgaltunk:

1. A vallalati vezetOk jelentds része nagyon alulinformalt az informa-

ciobiztonsag 0j kihivasainak tekintetében.

. Mikozben a vallalat nagy ellendrzést gyakorol a tulajdonaban és/vagy

fennhatosaga alatt levd, irodakban, munkahelyeken taldlhatd eszko-
zokre (pl.: asztali szamitdgép), illetve magara ezekre a fizikai he-
lyekre is, addig a hordozhat6 eszk6zok tekintetében sokkal lazabban

jar el, kiilondsen, ha azok a munkavallalo6 tulajdonaban vannak.

Masik online kutatasunkban az dnkormanyzati vezetd tisztségviseld in-

formaciobiztonsadg-tudatossagat vizsgaltam Vinogradov Szergejjel kozo-

sen az alabbi munkamegosztas szerint:

Kutatasi koncepciod kidolgozasa (K. Cs.)
Kutatasi koncepcid véglegesitése (K. Cs.)
Kérdoiv kérdéseinek osszeallitasa (K. Cs.)
Keérdoiv programozasa (K. Cs.)
Eredmények kiértékelése SPSS-sel (V. Sz.)

Eredmények alapjan tanulmany elkészitése (K. Cs. + V. Sz.)

Ebben a kutatdsunkban harom hipotézist vizsgaltunk:

1. A varosi ¢és a kozségi onkormanyzatok kozott jelentos kiilonbségek

allnak fenn az informaciovédelemmel kapcsolatos szabalyozasi gya-

korlatban.

2. A varosi €s a kozseégi onkormanyzatok informaciovédelmi infrastruk-

turgja eltéro.
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3. A varosi €s a kozségi onkormanyzatok tisztségviseldinek eltérd infor-

maciobiztonsag-tudatossaguk van.

(5) Kovetkeztetések

1.

A digitalis korban a munka(végzés) nem feltétleniil kotddik a szer-
vezet fizikai helyéhez. Ez azt jelenti, hogy az informacidbiztonsag-
gal kapcsolatos elvarasok soraban meg kell jelennie a szervezet fi-
zikai helyén kiviili helyszineken tantsitott biztonsdgos munkavég-
zésre vonatkozd elvarasoknak is.

Célszeri olyan informatikai és biztonsagos (digitalis) munkakor-
nyezetet kialakitani, amelyben a munkavallal6 jol és kényelmesen
érzi magat, s rendelkezésére allnak mindazok az eréforrasok, ame-
lyek révén munk4jat hatékonyan tudja elvégezni.

Ha nem jelent jelentds kockazatot a véllalat szaméra a munkavallald
megjelenése az online platformokon, s aktivitasa kiilondsen a ko-
z0sségl mediaban, akkor biztonsag-tudatossaganak a fejleszteése
eredményesebb a megjelenés tiltasahoz képest.

A tudasalapu vallalati mitkodes egyik alapja az adat €s az informa-
c10, a masik a folyamatosan 1) ismeretekkel gazdagodé6 munkaval-
lalo. Ez utobbinal a szervezetnek érdemes biztositani az Osszes
olyan platformot ¢s tudasfeliiletet, ami hozzajarul a munkavallalo
szakmai fejlodésehez.

A szervezetek digitalis atallasa, majd a folyamat tovabb gondozasa
1ddigényes tevékenység. Mivel nem minden munkavallalé sorol-

hato a korai elfogadok ¢€s innovatorok koze, ezért a szervezetnek
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10.

tiirelemmel kell viseltetnie az iddsebb, kevésbé proaktiv munkaval-
lalok iranyaba, kiilonosen, hogy a munkavallalo szamara idegen
munkakornyezetben valé munkaveégzes noveli az informéciobizton-
sagi kockazatot.

A digitalis munkahely kiterjed a beszallitokra, vasarlokra, ligyfe-
lekre, partnerekre egyarant. Az adatok €s informaciok védelme —bar
mas-mas fokuszbol — valamennyi érintett kozos érdeke, ezt érdemes
benniik tudatositani.

A munkakapcsolatok csak akkor miikddnek, ha a munkavallalok
nem ¢lik meg azokat masképp a hagyomanyos ¢€s a digitalis vilag-
ban.

A digitélis korban miikodo vallalatok valamennyi alkalmazottja és
vezetdje szamara az informaciobiztonsagnak olyan fokusznak kell
lennie, amelyik megkeriilhetetlen valamennyi munka- és kommuni-
kacios folyamatban. Ez azt jelenti, hogy a biztonsagi fokusznak a
szervezeti filozofiaban €s a szervezeti alapértékek kozott is meg kell
jelennie.

Ugyan az informaciobiztonsag teriiletén jelenleg a szabalyzatokon,
szabalyzokon, eldirasokon, rendeken, rendeleteken, szankcionala-
son van a hangsuly, a jovot illetéen azonban a biztonsagtudatossag
erdsitése, kompetencia (képesség, jartassag, készseg) szintii elsaja-
titasa/hasznalata ¢és az ilyen iranyu elkotelezddes kialakitasa kap
majd nagyobb fokuszt.

Az informaciobiztonsaggal és -tudatossaggal foglalkoznia kell va-

lamennyi szervezetnek, ha minimalizalni akarja az informatikai és
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informdacidbiztonsagi karesemeények szamat €s hatasat a vallalati

nyeresegre.

(6) Tézisek

1.

Mivel a szervezeti vezetOk jelentds része alulinformalt az informéacio-
biztonsag 1 kihivasainak tekintetében, ezért sziikkség van biztonsag-
tudatossaguk fejlesztésére.

Mikozben a vallalat nagy ellendrzést gyakorol a tulajdondban és/vagy
fennhatosaga alatt levd, irodakban, munkahelyeken taldlhatd eszko-
zokre (pl.: asztali szamitogép), illetve magéra ezekre a fizikai he-
lyekre is, addig a hordozhato eszk6zok tekintetében sokkal lazabban

jar el, kiilondsen, ha azok a munkavallal6 tulajdonaban vannak.

. A varosi ¢s a kozségi onkormanyzatok kozott jelentds kiilonbségek

allnak fenn az informaciovédelemmel kapcsolatos szabalyozasi gya-

korlatban, informaciovédelmi infrastruktiraja eltéro.

. A varosi és a kozségi onkormanyzatok tisztségviseloinek nincs mar-

kansan kiilonb6z0 informacidbiztonsag-tudatossaguk.

(7) Az eredmeények alkalmazasi lehetoségei

A masodik téma jelentdségét abban latom, hogy az éaltalam feldolgozott

szakirodalom, valamint a tézisfiizetemhez kapcsold valogatott publika-

cioim révén bemutatott kutatasok alapjan egy atfogd képet kaptam arrol,

hogy — elsésorban — Magyarorszagon a szervezetek (profitorientalt, 6n-

kormanyzati) vezetoi milyen informaciobiztonsag-tudatossaggal rendel-

keznek, hogyan ve¢lekednek az altaluk képviselt szervezet digitalis
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atallasarol, milyen informacidbiztonsagi kihivasokkal taldlkozhatnak
munkajuk soran. A harmadik ¢s a negyedik téma ismertetésekor konkrét
modszereket mutatok be, melyek jelen témam eredményeinek ismereté-
ben hatékony megoldast jelenthetnek a problémak (egy részének) orvos-

lasara.

3. A kommunikdcios modellek alkalmazhatosdga az informdciobiz-

tonsdg-tudatossag felmérésében és fejlesztésében.

(1) Az adott kutatds el6zményei

Harmadik témam bemutatasanal a kutatdsi el6zmények kozott tudom
megnevezni a masodik témam ismertetése soran tett megallapitasaimat.
Tobb kutatdsomrol szo0l6 eredményeim és az azokbol készitett tanulma-
nyaim alapjan megallapitottam, hogy amig az informatikai és szamitas-
technikai rendszerek és eszk6zok (pl.: végpontok) fejlesztesével, miikod-
tetésével, lizemeltetetésével, karbantartdsaval, hasznalataval kapcsolat-
ban az ember nem keriilhetd ki, addig rendszerint az ember valik a rend-
szer leggyengébb lancszemévé. Az egyre szimbiotikusabb ember-gép
(technikai kornyezet — 1. téma) kapcsolat, s e kapcsolat mennyiségi (1d6-
beni) ¢s mindsegi (kapcsolat elmélyiilése, erzelmek megjelenése) valto-
zasa sziikségszerlivé teszi a technikai-miiszaki teriileten az eddiginél is
markéansabb human aspektust vizsgalodast. Az embernek vannak olyan
szociolodgiai, szocidlpszichologiai és pszichologiai jellemzdi, amelyek
altalanossagban igazak a (nyugati) tarsadalmakban €16k tobbseégére.

Ilyen a tarsasag iranti igény, a valahova tartozas fontossaga, a helyzetek
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emocionalis ¢s moralis kezelése, a kozlés (kommunikacio) kényszere,
¢niink (szemelyiségiink) reprezentalasa, megmutatasa, a lelki és mentalis
védtelenség a szélhamosokkal, csaldokkal szemben. A digitalis kor elott
is foglalkoztak a manipulacioval (ahogy arrol még irok jelen témam rész-
letes feldolgozasanal), a (kegyes ¢€s egyeb) hazugsagokkal tudomanyos
(pl.: Nordau Miksa (1913): Konvencionalis hazugsagok modern kultu-
réletiinkben) ¢és szépirodalmi megkozelitésbol (pl.: Thomas Mann
(1954): Bekenntnisse des Hochstaplers Felix Krull — Egy szélhamos val-

lomésai) egyarant.

(2) A témavalasztas indoklasa

A social engineering tipust tamadasok részint informatikai, részint hu-
man aspektustiak. Ez utdbbinal a tdimado célja az, hogy a gyanutlan al-
dozattal rovid 1d9 alatt olyan kommunikacios keretet alakitson ki, mely-
ben a diskurzust iranyitva el tudja érni a céljat, ami tobbek kozott lehet a
szamara, illetve megbizoja szamara fontos feltitkos, illetve titkos infor-
maciok megszerzese, illetéktelen belépes lezart és/vagy veédett irodai ré-
szekbe, bejutas (felsd)vezetdk irodai szobdjaba. A téma aktualitasat az
adja, hogy mikoézben az informatikai rendszerek miiszaki/informatikai
biztonsaga egyre jobbnak mondhatd, addig a rendszereket haszndlo és
lizemeltetd human erdforras, vagyis a munkaveégzo ember biztonsagtu-
datossagaban komoly hianyossagok mutatkoznak, amik nem csak a sajat
munkajara, hanem a szervezetre is vesze€lyt jelenthetnek. Jelen témam
feldolgozasakor az elméleti alapok ismertetése utan négy esettanulma-

nyon keresztiil mutatom be a verbalis, a nonverbalis, s bizonyos
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szituacidkban a metakommunikativ szemiotikai csapdakat, s e csapdak-
bol felépitett komplex manipulacios folyamatokat, elsGsorban Dell
Hymes SPEAKING modellje alapjan.

Az informacids tarsadalomban, illetve e fogalmat fokozatosan levalto di-
gitalis korban, vagy mas névvel az adatok koraban az ezt megel6z6 ko-
rokhoz képest masfajta értékek kertiltek a fokuszba. A halozatba kapcsolt
vezetékes és vezeték nélkiili kommunikacids eszk6zok (asztali szamitod-
gépek, szerverek, okostelefonok, laptopok, tabletek, stb.) révén — felté-
telezve az aktiv info-kommunikécids kapcsolatot az egyén késziiléke €s
a halézat kozott — az emberek aktivitasanak egyre nagyobb része valdsul
meg a digitalis vilagban, a kibertérben. Az olyan tevékenységek mellett,
mint a kommunikacid, vagy a munka, a szamunkra értékes adatok és in-
formaciok tarhazai is a kibertérbe koltoztek, s e folyamat nem csak az
egyénekre, hanem a szervezetekre is jellemz0d. Az adatok, az informaciok
felértékelddésével parhuzamosan Ujfajta egyéni és szervezett blindzési
formak jelentek meg. Az elkovetok szamara az értéket nem, vagy elso-
sorban nem maga az eltulajdonitott targy jelenti, hanem az informatikai
adathordozon levd adatok, informacidk, adatbazisok, illetve a blinesetek
egy részeben nem is targyakat, hanem csak adatokat ¢s informaciokat
lopnak el az elkdvetOk, vagy megbizoik kivansagainak megfeleléen ma-
nipulaljak, atirjak, vagy torlik az adatbazisok, a publikusan, illetve csak
a bels6 haldzatbol elerhetd weblapok tartalmat, stb. Hiba lenne azt alli-
tani, hogy ezek a feladatok kivetel nélkiil komoly informatikai/progra-
mozoi1 tudast igényelnek, annal is inkdbb, mivel a blinszervezetekben el-

kovetett  tevekenységek  jelentdés  részénél megfigyelhetd a
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munkamegosztas. Az egy teriiletre (pl.: adathalaszat, nyomeltakaritas,
szerverek feltorése) szakosodott szakemberek k6zott megjelennek azok
a biinelkovetdk, akik elsésorban mar nem a kodolassal, kodfejtéssel fog-
lalkoznak, hanem a kommunikacios, pszichologiai, szocialpszicholdgiai
modellek ¢€s altalanossdgban az emberi viselkedés magas foku ismerdi, s
feladatuk az, hogy a komplex informatikai védelemmel rendelkezd szer-
vezetek legsebezhetdbb pontjat, rendszerint az azt lizemeltetd, fenntarto,
fejlesztd, hasznald (munkavégzd) embert vegyek célba, s olyan helyze-
teket teremtsenek, ahol a célszemély(ek) az altaluk elvart modon visel-
kedjen. Magyar nyelven is megjelent Mitnick ¢életével foglalkozo két
konyv (Mitnick, Simon, 2003, 2006), amelyben a f6szerepld-szerzo kii-
lon fejezetben foglalkozik a megtévesztés miivészetével, a social engi-
neeringgel. A szerz6k megfogalmazasa szerint ,,a tdimadé az emberi ter-
mészet legnemesebb tulajdonsagat hasznalja ki: azt a természetes torek-
vésiinket, hogy segitOkészek, udvariasak, pozitivak legylink, csapatjaté-
kosként viselkedjiink, illetve azt a vagyunkat, hogy elvégezziik a mun-

kankat”.

(3) A kutatasi célkitiizések és a tema koriilhatarolasa

Kutatasi célom annak teoretikus és empirikus vizsgalata, hogy az infor-
maciobiztonsag-tudatossaggal kapcsolatos auditok soran egy 1974-ben
publikalt modell alkalmas-e arra — sziikség esetén némi atdolgozast €s
atértelmezést kovetden — hogy az audit eredményeit (kiilonosen a social
engineering tipust audit esetében) feldolgozva hatékonyan ramutasson a

munkavégzd ember sebezhetdségere. Azért tartom fontosnak egy modell
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— kutatasom szemponjtabol Hymes SPEAKING modellje — hasznalatat,
mert a megfeleld modell kivalasztasa ¢s alkalmazéasa olyan tobbletinfor-
macidkkal gazdagithatja az informacidbiztonsaggal foglalkoz6 szakem-

bereket, amelyeket egyébként nem tudnanak megszerezni.

(4) Az alkalmazott kutatdasi modszerek ismertetése

Témam ismertetésekor alapvetden két kutatasi modszert hasznalok:

1. dokumentumelemzes

2. Hymes SPEAKING modelljének segitségével négy esettanulmany

feldolgozasa

(5) Kovetkeztetések

Ugy gondolom, hogy a négy esettanulméany ramutatott azokra a pszicho-
logiai és kommunikacids csapdakra, melyekbe miden munkavallal6 be-
leeshet. Ezek a csapddk nem csak a vizsgalt {izleti, hanem a magénélet-
ben is megtalalhatoak. Vannak olyan emberek, akik kiilonosebb eldkép-
zettség nélkiil is eredményesen képesek manipulalni a kornyezetiikben
¢loket. A social engineerek erre a ,,szakmara” rendszerint tudatosan ke-
szlilnek, s ha rendelkeznek is egy bizonyos manipulativ eszkozkészlettel,
szakmai ismereteiket folyamatosan fejlesztik. Jelen korunk programozoi
¢s halozati ismeretekkel rendelkez6 hackereihez hasonldan a human
alapu tamadasokkal (vagy azzal 1s) foglalkozo social engineerek is egyre
ritkdbban dolgoznak szorakozasbol, a hattérben szervezeti €s kormany-
zati megrendelOk allnak. A vallalatok informatikai sebezhetdsége egyre

komolyabb kihivast jelent valamennyi szervezet szamara. Ennek része,
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hogy a social engineer tudassal rendelkez6 auditorok a vallalatoknal ad
hoc jelleggel kiilonboz6 teszttdamadasokat hajtanak veégre, s a tapasztala-
tok alapjan a biztonsagi eldirasokra, képzésre, a tudatossag fejlesztésére
vonatkozo ajanlasokat fogalmaznak meg, illetve programokat inditanak
el. Meggy6zddésem, hogy ebben a folyamatban Hymes SPEAKING mo-
delljének hasznalata tobbletinformacioval gazdagitja az informacidbiz-
tonsagi eseteket/incidenseket elemz6 szakembereket. Mivel tanulma-
nyom elméleti, illetve az esettanulmanyokat bemutat6 részeiben leirtam
mar azokat a fontosabb ismereteket, amelyek révén a modellben elemez-
tem a human alapt social engineering tamadasokat, igy azokat nem ki-

vanom még egyszer megismételni.

(6) Tezisek

1. A szemeélykozi kommunikacio soran azonosithato szereprelaciok se-
githetnek az informacidbiztonsag-tudatossag fejlesztésében.

2. A személykozi kommunikacios helyzetekben az ember viselkedésé-
nek a megismerése fontos tényezd a személyre, munkacsoportra,
munkaszervezetre szabott informacidbiztonsagi programok megalko-
tasakor.

3. A kommunikécids modellek koziil Dell Hymes SPEAKING modellje

alkalmas a human tipusu social engineering tamadasok elemzésére.

(7) Az eredmények alkalmazasi lehetéségei
Megallapitottam, hogy a modell lehetdvé tette, hogy a social engineering

tipust tamadasok €s azok folyamata nyolc szempont szerint vizsgalhato,
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s a levont kovetkeztetések az informacidbiztonsaggal foglalkozé szak-
emberek szdmara — még ha a modellt nem is ismerték — informativ jel-
leggel birnak. Ennek érdekében a négy esettanulmanyt cikkem kézirata-
nak leadasa eldtt odaadtam tobb olyan szakembernek, akik a Nemzeti
Kozszolgalati Egyetem Elektronikus informaciobiztonsagi vezetd sza-
kén, illetve az Obudai Egyetem Biztonsagtudomanyi Doktori Iskol&ja-
ban tanulnak. Az esetleirasokat, a feldolgozasi rendszert megertették, s
ugy iteltek meg a modellt, hogy az akar a jelenlegi, akar egy néhéany to-
vabbi szemponttal kiegészitett valtozataban (pl.: anyagi veszteseég meér-
téke, a hasznalt eszk6zok markdnsabb informatikai tipusu leirasa, bizton-
sagi kockazat-besorolas) alkalmas a tovabbi elemzésre, s iparagtdl/aga-
zattol fiiggetleniil az adott szervezet informacidbiztonsagi programjanak
az elkészitéséhez, illetve a fejlesztéséhez kelld alapot szolgaltat. Ugy
gondolom, hogy a megbizhatdésag dimenzigjaban is megéllja a helyét a
modell. Hymes kritériumai szerint akar az esettanulmanyokban bemuta-
tott, akar mas social engineering tipusu tamadasok is elemezhetdek, ér-
tékelhetoek a segitségével. Amennyiben rendelkezésre allnak a hang- €s

videofelvételek, akkor a teszttamadasok jol dokumentalhatoak.
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I11. A KUTATAS ES AZ EREDMENYEK HATASA, VISSZ-
HANGJA

Felkérés a t¢émaban konferenciaeldadasra (valogatas):

e Kollar Csaba (2017): A katona-robot interakci6 fejlodési iranyai a
kovetkezd évtizedekben, 1-40 pp. A XXI. SZAZADI TECHNOLO-
GIA KIHIVASAI ES LEHETOSEGEI A HON- ES RENDVEDE-
LEM TERULETEN cimii konferencian elhangzott eléadas prezenta-
cioja, Idépont: 2017. Aprilis 27., Helyszin: Beliigyminisztérium
Nemzetkozi Oktatasi K6zpontja, Budapest.

e Kollar Csaba (2017): Az ember-robot interakcid multja, jelene €s jO-
voje a tudomany és a fikcid szemszogebdl (1. rész), 1-39 pp. A NKE
HHK Elektronikai Hadviselés Tanszék és a Magyar Hadtudomanyi
Tarsasag Flektronikai, Informatikai és Robotikai Szakosztaly altal
része, IdOpont: 2017. majus 16., Helyszin: Nemzeti Kozszolgalati
Egyetem Zriny1 Miklos Laktanya és Egyetemi Campus, Budapest.

e Kollar Csaba (2016): Szerethetok-e a robotok: Az ember-robot inter-
akcié human oldala, 1-45 pp. ROBOTHADVISELES 2016 TUDO-
MANYOS KONFERENCIAN elhangzott eléadas prezentacioja,
Id6pont: 2016. november 24., Helyszin: Nemzeti Kozszolgalati
Egyetem Zrinyi Miklos Laktanya és Egyetemi Campus, Budapest.

o Kollar Csaba (2017): A személykozi diskurzus, mint elemzésre al-
kalmas forras az informécidbiztonsag teriiletén, 1-16 pp. A Ill. For-

raskutatas, forraskiadas, tudomanytorténet konferencian elhangzott
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eléadas prezentacioja, I[dépont: 2017. november 16—17., Helyszin:
ELTE BTK Budapest.

Kollar Csaba (2017): Hackerpszichologia., 1-40 pp. A Kutatok ¢j-
szakaja 2017 rendezvényen elhangzott eldadés prezentacioja, 1d6-
pont: 2017. szeptember 29., Helyszin: Obudai Egyetem Banki Donat
Gépész es Biztonsagtechnikai Mérndki Kar Budapest.

Kollar Csaba (2017): A személykozi kommunikaci6 narrativai és
diskurzusai az informaciobiztonsag fokuszaban., 1-23 pp. A SZIM-
BIOZIS NAPOK 2017 — kulturalis antropolégiai fesztival Narrativa
¢s emlékezet szekcioban elhangzott el6adas prezentacidja, [dépont:

2017. majus 12-13., Helyszin: Auréra, Budapest.

Tantargyak oktatasa, illetve {ij tantargyak bevezetése az Obudai Egyete-

men:

Adat ¢s informéacidévédelem

Infokommunikacios rendszerek
Informaciobiztonsag alapjai

Informaciobiztonsag IT-gyakorlata

A mesterséges intelligencia a biztonsagtechnikaban

A mesterseges intelligencia a miiszaki ¢letben

Tantargyak oktatasa az Obudai Egyetem 2023. szeptemberében induld

kibermérnok képzésén:

Adatvédelem, adatbiztonsag
Informaciobiztonsag human aspektusai
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e Informacidbiztonsag kovetelmeényei a kdzszférdban

Tantargyak oktatasa a Biztonsagtudomanyi Doktori Iskolaban:

e Az ember-robot interakcio biztonsagi aspektusa

e A domotika rendszer biztonsaga

e A mesterséges intelligencia felhasznalasi lehetdségei a biztonsag-

technikaban

Tantargyak oktatdsa a Katonai Miiszaki Doktori Iskoldban:
e Kutatasi adatok feldolgozasa, publikalasa

e Az informaciobiztonsdg human oldala

Az Obudai Egyetem Banki Donat Gépész és Biztonsagtechnikai Mér-

noki Karon a Mesterséges Intelligencia Mihely elinditasa és vezetése.

Az Obudai Egyetem 4ltal gesztoralt, nemzetkozi, ,,HEDY — Elet a MI-
korban” ERAMUSH+ partnerségi projekt (KA220-HED 0C8D3623) szak-

mai vezetése.
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KOSZONETNYILVANITAS

Egy diplomadolgozat, egy doktori disszertacio, egy konyv — bar rendsze-
rint csak egy, vagy konyvek esetében egy-néhany szerzo jegyzi is, mégis
— csapatmunka. Csapatmunka abban az értelemben, hogy a szerzd tit-
kolva, vagy korrekten lehivatkozva vesz at elképzeléseket mas szerzok
korabbi munkaibdl, és azokat vagy szo6 szerint idézve, vagy atdolgozva,
vagy az ott leirtakat tovabbgondolva és kiegészitve €piti be sajat miivébe,
teszi sajat munkassaga szerves részéve. Csapatmunka abban az értelem-
ben is, hogy az irasmu készitése kozben, vagy még azt megeldzden az
altalunk tisztelt, szeretett és fontosnak tartott személyhez fordulunk, ta-
nacsukat, véleményiiket kérjiilk munkank egészével, vagy egy részével
kapcsolatban. En is ezt tettem, s abban a szerencsés helyzetben voltam,
hogy sok kivald szakemberrel, kollégaval kutathattam, publikalhattam
kozosen.

Elséként az Obudai Egyetem Banki Donat Gépész és Biztonsagtechnikai

Mérnoki Kar két professzoranak, Rajnai Zoltannak és Berek Lajosnak
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tartozom kdszonettel. Berek professzor ur a biztonsagtudomanyi diszcip-
lina biztonsagtechnikai vonatkozasaival, Rajnai professzor Ur az infor-
maciobiztonsagi vetiileteivel ismertetett meg, illetve az informaciobiz-
tonsag-tudatossag fejlesztésének a fontossagara hivta fel a figyelmemet.
Koszonettel tartozom tovabba Rajnai professzor tirnak azért is, hogy an-
nak idején bizalmat szavazott nekem, hogy el tudtuk inditani a Bizton-
sagtudomanyi Szemle cimi lektoralt, szakmai-tudomanyos folyoiratot,
illetve a Mesterséges Intelligencia Miithelyt. Mindkét kezdeményezés
nem csak a sajat, hanem a Folyoiratban publikald, illetve a Miihelyben
kutato és tevékenykedd hallgatdk, doktoranduszok, kollégak szakmai
fejlodesét is szolgaljak.

Koszonettel tartozom a Nemzeti Kozszolgalati Egyetem Hadtudomanyi
¢s Honvédtisztképzd Kar két professzoranak, Haig Zsoltnak ¢s Vanya
Laszlonak. Haig professzorral arral az informacidbiztonsagrol, Vanya
professzorral trral pedig a robotikardl €s a mesterséges intelligenciarol
beszélgettiink szamtalan alkalommal. Beszélgetéseinkbdl kdzos és sajat
kutatasokat inditottam el, melyek eredményei ko6z0s €s sajat tanulma-
nyok formajaban jelentek meg szakmai-tudomanyos folyoiratokban.

A digitalis kor szervezetekre, s a szervezetek munkatarsaira €s vezetOire
gyakorolt hatdsanak vizsgalatara Poor Jozsef az MTA doktora biztatott.
Tobb kutatasaban €s a beloliik sziiletett tanulmanyok elkészitésében vet-
tem reészt.

Nevezett professzorok mellett kdzos tanulmanyokat, konyvfejezeteket
jegyzek tobbek kozott a kovetkezo kollégakkal is: Antalik Imrich, Balint
Brigitta, Balogh Géabor, Csehné Papp Imola, Dobay Péter, Farkas Attila,
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Farkasné Kurucz Zsuzsa, Fodor Péter, Gabrielné Tozsér Gyorgyi, Gom-
bos Norbert, Heitlerné Lehoczky Maria, Horbulak Zsolt, Juhasz Timea,
Karasz Balazs, Mészaros Katalin, Nemeskéri Zsolt, Palancsa Attila,
Tokar-Szadai Agnes, Vinarné Bellasz Zsuzsanna, Vinogradov Szergej.

Ko6szonettel tartozom néhai Tomcsanyi Pal akadémikusnak, aki a kuta-
tasmodszertannal kapcsolatos kurzusain javasolta, hogy kezdjek el fog-
lalkozni a digitalis korral, illetve, hogy ismerjem meg €s batran kisérle-
tezzek a kiilonféle kutatasi modszerekben rejld lehetdségekkel. Hasonld
halat érzek néhai Menyhay Imre professzor iranyaba, aki felhivta a fi-
gyelmemet arra, hogy a technikai fejlodés és fejlesztés csak akkor érde-

mes tamogatasra, ha abban a human fokusz dominansan van jelen.

Nevezettek erofeszitéseinek koszonhetd, hogy eddigi szakmai-tudoma-
nyos palyafutasomrél az Obudai Egyetem Biztonsagtudomanyi Doktori
Iskolajaban katonai miiszaki tudomanyégban jelen habilitacids palyazati
anyagommal szamot adhatok. Ha a szamadas nem, vagy csak részint si-
kertilt, akkor a hianyossagokeért egyediil engem terhel felelosség, ha vi-

szont sikertilt, akkor ez valamennyi tAmogato6 csapattag sikere is.
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